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CADERNO DE ENCARGOS

“AQUISICAO DE SISTEMA DE GERENCIAMENTO DE ACESSOS -

SOFTWARE FORTAUTHENTICATOR"



Felgueiras

CAMARA MUNICIPAL

Capitulo I

Disposicoes gerais
Cldusula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a “Aquisicao de Sistema de Gerenciamento

de Acessos - Software FortAuthenticator”, de acordo com as especificacdes técnicas do Anexo A.

Clausula 2.2
Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar, nos termos do artigo 94.° e alinea a) do n.° 95.°© do CCP, integra ainda os

seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo érgao

competente para a decisdo de contratar;
b)  Os esclarecimentos e as retificacOes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.

Clausula 3.2

Prazo
O contrato tem a duracdo de 30 (trinta) dias a contar da data da sua assinatura, sem prejuizo das

obrigacGes acessorias que devam perdurar para além da cessacdo do mesmo.

Capitulo II
ObrigagOes contratuais

Clausula 4.2
Obrigagoes principais do fornecedor

Sem prejuizo de outras obrigagOes previstas na legislagdo aplicavel, no presente Caderno de Encargos ou

nas clausulas contratuais, da celebracdo do contrato decorrem para o fornecedor a obrigagdes principais:

a) Obrigacao de entrega dos bens identificados na sua proposta;
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b) Obrigacdo do cumprimento do prazo de entrega dos bens identificados na sua proposta.
¢) Obrigacao de garantia dos bens;

d) Sempre que se verifique a descontinuidade de um produto, deve o fornecedor proceder a sua
substituicdo, submetendo essa atualizacao ao Municipio de Felgueiras juntamente com uma declaracao
que confirme a descontinuidade, emitida pelo fabricante do produto ou pelo representante oficial em

Portugal;

Clausula 5.2
Conformidade e operacionalidade dos bens
1 — O fornecedor obriga-se a fornecer ao Municipio de Felgueiras os bens objeto do contrato com as
caracteristicas, especificagoes e requisitos técnicos previstos no anexo A ao presente Caderno de Encargos,

que dele faz parte integrante.

2 — Os bens objeto do contrato devem ser entregues em perfeitas e legais condicdes de serem utilizados

para os fins a que se destinam.

3 — E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos a venda

de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor é responsavel perante o Municipio de Felgueiras por qualquer defeito ou discrepancia dos

bens objeto do contrato que existam no momento em que os bens Ihe sdao entregues.

Clausula 6.2

Entrega dos bens objeto do contrato
1 — Os bens objeto do contrato devem ser entregues, no prazo maximo de 30 (trinta) dias ap0s assinatura do

contrato.

2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos [em lingua portuguesa], que sejam necessarios para a boa e integral utilizacdo ou

funcionamento daqueles.

3 — Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o contraente publico, bem como do risco de deterioragdo ou perecimento dos mesmos, sem prejuizo das

obrigagdes de garantia que impendem sobre o fornecedor.

4 — Todas as despesas e custos inerentes a entrega dos bens objeto de contrato sdo da responsabilidade

do fornecedor.

Clausula 7.2
Verificagao da Execucao
1 — As operacbes de verificacdo quantitativa tém por objeto comprovar a conformidade das quantidades

solicitadas na requisicdo com as quantidades a fornecer, constantes na guia de remessa ou fatura;
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2 — As operagOes de verificacdo qualitativa tém por objeto comprovar a conformidade da qualidade dos

géneros fornecidos com as especificacdes legalmente fixadas;

3 — O Municipio de Felgueiras podera efetuar, no periodo de fornecimento, as operacdes de verificacao

quantitativa e qualitativa que ndao necessitem senao de um exame sumario.

Clausula 8.2
DecisOes apos verificacoes
1 — Apos a verificacdo quantitativa e qualitativa dos produtos, o Municipio de Felgueiras aceita ou rejeita os

mesmos.

2 — Em caso de rejeicdo dos produtos o adjudicatario devera proceder a sua substituicdo imediata por
produtos idénticos ou sucedaneos sem prejuizo do funcionamento normal do servico;

3 — Se a substituicdo prevista na clausula anterior ndo se verificar, o adjudicatario indemnizara o Municipio

de Felgueiras, nos termos da clausula 13.2.

4 — Todos os encargos com substituicdo, devolucao ou destruicao dos produtos fornecidos e rejeitados serao
suportados, exclusivamente, pelo adjudicatario.

Clausula 9.2
Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informacdao e documentacdo, técnica e nao técnica,
comercial ou outra, relativa ao Municipio de Felgueiras de que possa ter conhecimento ao abrigo ou em

relacdo com a execugao do contrato.

2 — A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacao que fossem comprovadamente do
dominio publico a data da respetiva obtengao pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
Clausula 10.2

Regulamento Geral de Protecao de Dados — RGPD
1 - O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que
exigivel, apds a sua cessacdo, a dar rigoroso cumprimento ao disposto na respetiva legislacdo aplicavel,
nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril, sem

prejuizo das obrigagGes que possam resultar igualmente para terceiros.
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2 - Constituem obrigacbes do adjudicante, no que especificamente diz respeito a protegdo de dados

pessoais:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no

contrato, nao podendo em caso algum utilizar os dados para fins préprios;

b) Dar cumprimento as instrugdes que possam, no ambito da execugao do contrato, ser emitidas pelo
Responsavel pelo Tratamento dos dados pessoais da entidade adjudicante (RT), para tratamento dos

dados pessoais;

¢) Efetuar uma avaliagdo de impacto que identifique e minimize os riscos em caso de incumprimento das

regras de protecdo de dados;

d) Assegurar a realizacao de auditorias periddicas as medidas técnicas e organizativas para garantir a

seguranga dos sistemas e dos servicos de tratamento;

e) Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do

contrato, que contenha:

i) Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranga dos
dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a
confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;

ii) A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso
de incidente;

iii) O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca dos
sistemas e dos servigos de tratamento;

iv) O nome e contacto do Encarregado de Protecao de Dados.

f) Disponibilizar a entidade adjudicante todas informagdes necessarias para demonstrar o cumprimento

das regras de protecdo de dados;

g) Proibicao de partilha dos dados pessoais com terceiros, exceto no caso de autorizagdo expressa da

entidade adjudicante, ou decorrente de obrigagao legal;
h) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i) Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e

por escrito, a respeitar a confidencialidade e adotar as medidas de segurancga correspondentes;

j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o

exercicio dos direitos de acesso, retificacdo, limitacdo, oposicdo, apagamento e portabilidade;

k) Nao subcontratar sem autorizagao expressa da entidade adjudicante.
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3 - O adjudicatario notifica a entidade adjudicante de forma imediata, e em qualquer circunstancia antes do
prazo de 72 horas, por escrito e preferencialmente através de correio eletrénico, das violacdes de seguranca

ocorridas no ambito do presente contrato.

4 - Para o efeito o adjudicatario deve anexar toda a informagdo relevante, designadamente a descricdo da
natureza da violacao de seguranga, bem como a descricao das possiveis consequéncias da mesma e ainda
das medidas adotadas ou propostas para por término a violacdo de seguranga ou mitigar possiveis efeitos
negativos. Caso nao seja possivel enviar a informagdo simultaneamente, a mesma sera expedida

gradualmente.

5 - Finda a vigéncia do contrato, o adjudicatario tem a obrigagao de eliminar/apagar ou devolve (consoante
a opcao definida) a entidade adjudicante os dados pessoais que tenham sido objeto de tratamento no

ambito do mesmo, bem como eliminar quaisquer outras cdpias existentes.

Clausula 11.2

Preco
1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes

constantes do presente Caderno de Encargos, o municipio de Felgueiras deve pagar ao fornecedor o preco
constante da proposta adjudicada, o qual ndao deve exceder o valor total de 13 393,97 € (treze mil,

trezentos e noventa e trés euros e noventa e sete céntimos), acrescido de IVA a taxa legal em vigor.

2 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacoes
constantes do presente caderno de encargos, o Municipio de Felgueiras deve pagar ao adjudicatario o valor

das faturas emitidas, acrescido de IVA 4 taxa legal em vigor.

Clausula 12.2
Condigcoes de pagamento
1 — As quantias devidas pelo Municipio de Felgueiras, nos termos da(s) clausula(s) anterior(es), deve(m)
ser paga(s) no prazo de 60 dias ap0s a recegao pelo Municipio de Felgueiras da respetiva fatura, as quais s

podem ser emitidas apos o vencimento da obrigacdo respetiva.

2 — Para o efeito do nimero anterior, considera-se vencida a obrigagdo com a entrega dos bens objeto do

contrato.

3 — Em caso de discordancia, por parte do Municipio de Felgueiras, quanto aos valores indicados nas
faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4 — Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através de

transferéncia bancéria, ou cheque.
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Capitulo III
Sangodes contratuais e resolucdo

Clausula 13.2
Sancoes contratuais

1 — Pelo incumprimento de obrigagbes emergentes do contrato, o Municipio de Felgueiras pode exigir do
fornecedor o pagamento de uma pena pecunidria, de montante a fixar em fungdo da gravidade do

incumprimento, nos seguintes termos:

a) Pelo incumprimento do prazo de entrega dos bens objeto do contrato, até 25% do valor total dos

bens em falta.

2 — Em caso de resolucdo do contrato por incumprimento do fornecedor, o Municipio de Felgueiras pode

exigir-lhe uma pena pecuniaria até 20% do valor total dos bens;

3 — Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na

entrega tenha determinado a respetiva resolucao.

4 — Na determinagdo da gravidade do incumprimento, o Municipio de Felgueiras tem em conta,
nomeadamente, a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as

consequéncias do incumprimento.

5 — O Municipio de Felgueiras pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

6 — As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de Felgueiras exija

uma indemnizagao pelo dano excedente.
Clausula 14.2
Forca maior

1 — N3o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacOes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos

ndo |he fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou blogueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3 — Nao constituem forca maior, designadamente:
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a) Circunstancias que nado constituam forca maior para os subcontratados do fornecedor, na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que

este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra

forma resultantes do incumprimento pelo fornecedor de deveres ou dnus que sobre ele recaiam;
d) ManifestacOes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundacGes com origem nas instalagdes do fornecedor cuja causa, propagacdo ou

proporcoes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5 — A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.
Clausula 15.2
Resolucao por parte do Municipio de Felgueiras

1 — Sem prejuizo de outros fundamentos de resolucao do contrato previsto na lei, o Municipio de Felgueiras
pode resolver o contrato, a titulo sancionatorio, no caso de o fornecedor violar de forma grave ou reiterada

qualquer das obrigacOes que Ihe incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a 5 dias ou declaracao

escrita do fornecedor de que o atraso em determinada entrega excedera esse prazo.

2 — O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada ao
fornecedor e ndo determina a repeticdo das prestacoes ja realizadas, a menos que tal seja determinado pelo

Municipio de Felgueiras.
Clausula 16.2
Resolugdo por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previsto na lei, o fornecedor pode

resolver o contrato quando:

a) Qualquer montante que lhe seja devido esteja em divida ha mais de seis meses ou 0 montante em

divida exceda 25% do prego contratual, excluindo juros.
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2 — O direito de resolucdo é exercido por via judicial.

3 — Nos casos previstos na alinea a) do n.° 1, o direito de resolugao pode ser exercido mediante declaracado
enviada ao Municipio de Felgueiras, que produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se

este Ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

4 — A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao das prestacoes
ja realizadas pelo fornecedor, cessando, porém, todas as obrigacOes deste ao abrigo do contrato, com
excecdo daquelas a que se refere o artigo 444.° do Cddigo dos Contratos Publicos.

Capitulo IV
Resolucao de litigios

Clausula 17.2
Foro competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal
administrativo de circulo de Braga, com expressa renuncia a qualquer outro.

Capitulo V
Disposigoes finais

Clausula 18.2
Subcontratacao e cessao da posicao contratual
A subcontratagdo pelo fornecedor e a cessao da posicdo contratual por qualquer das partes depende da

autorizacdo da outra, nos termos do Cddigo dos Contratos Publicos.
Clausula 19.2
Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacoes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o domicilio

ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacges de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 20.2
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.
Clausula 21.2
Legislacao aplicavel

O contrato é regulado pela legislagao portuguesa.
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ANEXO A

Clausulas técnicas

1. Solugao de autenticacdo e gestao de identidades

Pretende-se a implementacdo de uma solucao de autenticacdo segura e gestao de identidades centralizada,

que permita o acesso seguro e controlado dos utilizadores a infraestrutura de rede.

1.1. Funcionalidades principais
As seguintes funcionalidades deverao ser suportadas:
» Autenticacao segura baseada em protocolos standard de autenticacgdo como RADIUS e LDAP

 Funcionalidade de autenticacdo forte através da utilizagdo de tokens fisicos, aplicagbes moveis com suporte

a sistemas iOS, Android e Windows Phone, SMS e email, certificados digitais e chaves FIDO sem password

e Diretorio local de utilizadores e Integracdo com sistemas de diretorios externos incluindo LDAP e Active

Directory de forma a reutilizar credenciais existentes
» Politicas de sincronizacdo para importagdo de utilizadores em diretdrios externos

e Portais de registo e self-service customizaveis que permitam o registo automatizado e gestao de passwords

pelos proprios utilizadores e integracao com dispositivos externos

« A solucgdo devera ter a capacidade de funcionar como entidade certificadora, fazendo a emissao e gestdo do
ciclo de vida dos certificados digitais, usados para autenticagao segura de dispositivos ou utilizadores em

redes com e sem fios e acessos VPN
» Gestao de certificados para registo automatico de dispositivos em ambientes BYOD (Bring Your Own Device)

e A solucgdo devera suportar o standard IEEE 802.1X de forma a permitir a autenticacdo de nivel corporativo
de dispositivos e utilizadores em redes com e sem fios. Deverdo ser suportados entre outros os protocolos
PEAP, EAP-MD5, EAP-TTLS, EAP-TLS e EAP-GTC. A solucdo devera ainda suportar autenticagdo baseada no

macaddress dos dispositivos
« Identificacdo dos utilizadores de forma transparente através de pelo menos os seguintes métodos

- Integragao com controladores de dominio de Active Directory de forma a captar as credenciais dos

utilizadores

- Agente externo para instalacdo nas maquinas dos utilizadores com capacidade para detetar eventos

e informagao de login e logout e alteragao de enderegos IP

- Portais disponibilizados pela prdpria solucdo para autenticacdo e rastreio dos utilizadores de forma a

reduzir a necessidade de autenticagdes repetidas
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- Monitorizagao dos registos de login dos acessos baseados no protocolo RADIUS
* A solucdo devera disponibilizar uma API REST de autenticacdo para integragdo com sistemas terceiros

¢ A solucdo devera suportar o standard de autenticacdo e autorizacdo SAML SP/IdP de forma a garantir

mecanismos de single sign-on para acesso a aplicagdes através de browser

1.2. Requisitos gerais

As seguintes caracteristicas deverdo ser asseguradas:

 Consola de gestdao com acesso via browser e protocolo seguro HTTPS ou CLI via SSH

e A solucdo devera permitir a implementacdo em cenario de alta disponibilidade

e Devera permitir a utilizagdo do protocolo SNMP para queries ou envio de traps com informacado do sistema

e A solugdo devera ter a capacidade de mostrar graficamente, na consola de gestdo, as tentativas de

autenticacdo com e sem sucesso num periodo de tempo configuravel

e A solugdo devera ter a capacidade de guardar os logs de autenticagdo localmente ou enviar para um

repositdrio externo via Syslog

e Devera permitir o backup de toda a configuragdo a partir da consola de gestao e suportar calendarizacdo e

envio do ficheiro de backup para um repositdrio externo

1.3. Requisitos da componente de duplo fator de autenticacao

As seguintes funcionalidades deverao ser suportadas:

* Gerador OATH compativel com OTP baseada em tempo (TOTP) ou eventos (HOTP) para gerar passwords de
utilizacdo Unica

» Detalhes do login enviados por PUSH para o telemovel com a possibilidade de aprovar ou rejeitar

o Utilizagdo de PIN/Impressao digital/reconhecimento facial para proteger a aplicacao

* Permissao para copiar OTP (One time Password) para o clipboard

e Exibicdo do tempo de validade da OTP

» Gestdo de tokens e da aplicacao

* Remogdo automatica de tokens em caso de ataques brute-force

e Compatibilidade com iOS (iPhone, iPod Touch, iPad, Apple Watch), Android, Windows Phone 8, 8.1,

Windows 10 e Windows Universal Platform

e Licenciamento perpétuo e transferéncias entre dispositivos ilimitadas
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o Ativar tokens over-the-air (Apenas disponivel para dispositivos com WIFI)

» Especificacoes da OTP (RFC 6238, RFC 4226)

1.4. Especificagcoes técnicas

As seguintes caracteristicas minimas deverao ser asseguradas:

e Suporte para no minimo 300 utilizadores

e Suporte para no minimo 300 tokens para dispositivo mével i0S, Android ou Windows Phone
¢ Dispositivos NAS: 99

¢ Grupos de utilizadores: 30

o Certificados CA: 15

» Certificados de utilizador: 1100

» Solucao em appliance virtual com suporte nas seguintes plataformas: VMware ESX/ESXi 4 / 5 / 6, Microsoft
Hyper-V Server 2010, 2012 R2 e 2016, KVM, Xen, Amazon Web Services (AWS), Microsoft Azure, Oracle OCI,
Alibaba Cloud

e Virtual CPUs (maximo): 64

e Virtual NICs (minimo/maximo): 1/ 4

e Storage (minimo/maximo): 60 GB / 16 TB

¢ Memodria RAM (minimo/maximo): 2 GB / 1 TB

« Alta disponibilidade: Ativo-Passivo e Config Sync

2. Mapa de Quantidades

Designacao Quantidade

FortiAuthenticator para 300 users + 300xForti Tokens com suporte para 3 anos, com 1
servicos de instalacdo e configuracao
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